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2 Ubersicht — VMware View

Vorstellung der Grundlagen und Funktionen der VMware View Infrastruktur.

2.1 Ubersicht

Themen des Kapitels — Ubersicht — VMware View

Themen des Kapitels

Ubersicht— VMware View Infrastruktur
Funktionen der VMware View Infrastruktur
Komponenten der VMware View Infrastruktur
Client Protokolle

Komponentender VMware Infrastruktur
Lizenzierung der VMware Infrastruktur

Im Kapitel Ubersicht — VMware View werden Funktionen und Eigenschaften der VMware
View Infrastruktur und die Zusammenarbeit mit der Virtual Infrastructure erlautert.

I
© NetQuest GmbH Seite 2-1



(l’ NetQuest GmbH

IT Consulting & Training
2. Ubersicht — VMware View

2.3 Ubersicht — VMware View Infrastruktur

Ubersicht der Funktionen und Einsatzgebiete der VMware View Infrastruktur.

Ubersicht i VMware View

VMware View Infrastructure (friher Virtual Desktop
Infrastructure (VDI)) ist eine End-to-End-Losung fir das
Management virtueller Desktops, die ermoglicht,
Desktops vom Rechenzentrum aus bereitzustellen und
so Kontrolle und Flexibilitat zu verbessern.

VMware View Infrastruktur (friher Virtual Desktop Infrastructure) umfasst die bewahrte
Software VMware Infrastructure 3 sowie den VMware View Manager, einen Verbindungs-
Broker, der den Anwenderzugriff auf zentral gesteuerte Desktops und das Management
von View Umgebungen ermoglicht. VMware View ist vollstdndig integriert mit Microsoft
Active Directory™ (AD). Anwender kdnnen sich von beliebigen Computertypen anmelden,
einschlieRlich Thin Clients und PCs, um Uber eine Remote-Verbindung auf ihren virtuellen
Desktop zuzugreifen.
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VMware View bietet eine Web-basierte Oberflaiche zur Steuerung aller virtuellen
Maschinen und den dazugehdrigen Servern sowie Active Directory-Integration fir ein
einheitliches Anwender-Management. Die Durchfiihrung von Upgrades, Patches und
anderen Wartungsaufgaben ist einfacher, da alle Desktop-Images zentral gespeichert und
verwaltet werden. Des Weiteren kann mit VMware View die Informationssicherheit
verbessert und die Kontrolle der Unternehmensressourcen optimiert werden, indem alle
Desktop-Daten sicher in einem zentralen Rechenzentrum gespeichert werden. VMware
View ist fur die Verbindungen zwischen Remote-Clients und zentralisierten virtuellen
Desktops zustandig und stellt sicher, dass die gesamte Kommunikation vollstandig
verschlusselt ist.

Mit VMware View erhalten Anwender Zugriff auf vollstandige, unverdanderte virtuelle
Desktops, deren Verhalten sich von herkémmlichen PCs nicht unterscheidet. Sie missen
weder Anwendungen oder Desktop-Umgebungen dandern noch Anwendungen gemeinsam
nutzen oder erneute Schulungen durchfiihren. Administratoren kénnen Anwendern
erlauben, Anwendungen zu installieren, ihre Desktop-Umgebung anzupassen und lokale
Drucker und USB-Devices zu verwenden. Darlber hinaus erhalten Anwender mit VMware
View besseren Support, da die Helpdesk-Mitarbeiter Aufgaben im Rechenzentrum
durchfihren kénnen, die andernfalls einen Besuch vor Ort erforderlich machen wiirden.
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2.4 Funktionen der View Infrastruktur

Eigenschaften und Funktionen der View Infrastruktur.

VMware View Funktionen (1)

Connection-Brokering
Unterstiitzungvon Client-USB Geraten
Web-basierendes Verwaltungstool
Verschiedene Arten von Desktop Pools

Sicherer Zugriff Gber eine verschlisselte Verbindung
bzw. 2-Faktoren Authentifizierung

Zentrale Virtualisierung von Anwendungen mit VMware
ThinApp

End-to-End-Funktionalitat fir vDesktop Infrastrukturen:

Zentrale Administration der Desktops von jedem Standort aus: Managen Sie
virtuelle Desktops in einem Rechenzentrum, um Upgrades, Patches und Desktop-
Wartung einfacher durchzufiihren.

Skalierbares Management: Speichern und managen Sie Tausende virtueller
Desktops auf Hunderten physischer Server mit einer einzelnen Management-
Konsole.

Optimiertes Provisioning: Stellen Sie neue Desktops in Minuten anstelle von Tagen
oder Wochen bereit — mit dem automatischen Desktop-Provisioning.
Desktop-Isolierung: Ordnen Sie jedem Anwender einen isolierten virtuellen
Desktop zu, um Verfligbarkeits- und Performance-Probleme zu eliminieren, die in
Verbindung mit Technologien zur gemeinsamen Nutzung von Anwendungen
auftreten.
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VMware View Funktionen (2)

Bereitstellung von Clients aus einem zentralen Image
mit dem VMware View Composer

Integration in die Active Directory (AD)

Integration in die Virtual Infrastructure 3 oder vSphere
4

Verbindungs-Brokering mit VMware View Manager

e Desktop-Management: Implementierung des VMware Connection Manager, um
die Verbindungen zwischen Remote-Anwendern und zentralen virtuellen Desktops
Zu managen.

e Flexibles Provisioning: Implementieren Sie individuelle Desktops fiir jeden
Anwender, oder erstellen Sie persistente und nicht-persistente Desktop-Pools.

e Starke Netzwerksicherheit: Schiitzen Sie kritische Unternehmensinformationen
mit SSL-Tunneling, um sicherzustellen, dass alle Verbindungen vollstandig
verschlisselt werden.

e Unterstlitzung der strengen Authentifizierung: Starken Sie die Zugangskontrolle
mit der Zweifaktor-Authentifizierung via RSA SecurlD®.

e Vollstindige Integration mit Microsoft Active Directory: Kontrollieren Sie den
Zugriff auf zentrale Desktops mit der vorhandenen Verzeichnisdienst-
Infrastruktur.

e Fehlerredundanz: Implementieren Sie eine hohe Fehlertoleranz in lhrer
Infrastruktur ~ flr  virtuelle  Desktops mit stabiler Technologie fir
Verbindungsredundanz und Zuverlassigkeit.
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Vertraute Anwenderumgebung

e Anwendungskompatibilitdt: Ausfihrung von Standard-, Legacy- oder individuellen
Anwendungen ohne Anderungen

e Keine Anwenderschulung erforderlich: Bereitstellung kompletter und
unveranderter Desktop-Umgebungen fir Anwender

e Flexibilitat: Statten Sie Anwender mit eigenem Desktop aus, den sie an ihre
jeweiligen Anforderungen anpassen und auf den sie von (berall her zugreifen
konnen, oder stellen Sie Desktops mit mehr Einschrankungen bereit, die nach dem
Abmelden auf einen definierten Status zurlickgesetzt werden.

o Zugriff auf lokale Devices: Erlauben Sie Anwendern den Zugriff auf lokale Drucker,
USB-Devices und andere Peripherie-Devices.

Nahtlose Integration mit VMware Infrastructure

e Vereinheitlichtes Management von Servern und Desktops: Nutzen Sie eine
zentrale Management-Oberflache fir das Management von Desktops und Servern
in lhrer virtuellen Infrastruktur.

e Konsolidierte Backups: Ermoglichen Sie zentrales Backup fiir virtuelle Desktops,
und verbannen Sie die damit verbundenen Datenlibertragungen aus dem
Netzwerk, um die Performance zu steigern.

e Failover und Recovery — automatisch: Der Desktop-Betrieb wird auch bei Ausfall
von Server-Hardware aufrechterhalten, und eine schnelle
Betriebswiederherstellung bei ungeplanten Ausfallen ist so méglich.

e Dynamischer Lastausgleich: Die Verarbeitungslast wird automatisch auf die
verfligbaren Ressourcen verteilt und an geanderte Anwenderanforderungen und
Anwendungslasten angepasst.
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View Benutzer Authentifizierung

Active Directory (AD) — VMware View ist Komplettin
die AD integriert und verwendet AD Benutzer und
Gruppen

RSA SecurelD — als zusatzliche Sicherheitsfunktion kann
eine 2-Faktoren Authentifizierung mit einem Token
implementiert werden

© NetQuest GmbH Seite 2-7



IT Consulting & Training

(l} NetQuest GmbH

2. Ubersicht — VMware View

2.5 Komponenten der VMware View Infrastruktur

Komponenten und deren Funktion der VMware View Infrastruktur.

2.5.1 Ubersicht — Komponenten der VMware View Infrastruktur

Komponenten der View Infrastruktur
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Die View Infrastruktur besteht im wesentlichem aus den ESX Servern auf denen die
virtuellen Desktops ausgefiihnrt werden und den View Clients die auf die virtuellen

Maschinen (Desktops) zugreifen.
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View Infrastruktur
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Schlisselkomponenten der VMware View Infrastruktur:

View Connection Server
View Agent

View Client

View Portal

View Administrator

I
© NetQuest GmbH Seite 2-9



(l} NetQuest GmbH

IT Consulting & Training
2. Ubersicht — VMware View

2.5.2 View Connection Server

Verbindungen - Connection Server
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Der View Connection Server verwendet verschiedene Protokolle und Ports fir die
Verbindung zu den einzelnen Komponenten:

e JMS-4001TCP

e HTTP- 80 TCP

e HTTPS-443 TCP

e RDP — 3389 TCP (zusatzlich fir USB Redirection Port 32111 TCP und fiir MMR Port
9427 TCP)

e SOAP -80 oder 443 TCP

e PColP — 50002 TCP zwischen View Client und View Desktop (zusatzlich fir USB
Redirection Port 50002 UDP in beide Richtungen und Port 32111 TCP vom View
Client zum View Desktop)
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View Connection Server

Der View Connection Server (Connection Broker) kann
auf verschiedene Arten verwendet werden:
Standard - Erster oder einzelner Connection Server
Replica — zusatzliche Connection Server fir Loadbalancing
Security Server — Connection Server in der DMZ
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2.5.3 View Broker

View Broker

Der View Broker steuert alle Verbindungen zwischen
den Clients und dem View Connection Server

Funktionen des View Broker:
Benutzeranmeldung
Steuerung der Berechtigungen (View LDAP)
Verwaltung der Sessions (View LDAP)
Verbindungsaufbau und Single Sign-On
Administrativer Server
Verwaltung der Desktop Pools

Der View Broker ist flir die Steuerung der Verbindungen zwischen den Clients und dem
View Connection Server zustandig.
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2.5.4 View Secure Gateway Server

View Secure Gateway Server

Der View Secure Gateway Server ist die Server seitige
Komponentefir die HTTPS Verbindungen der Clients
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2.5.5 View LDAP

View LDAP

Die View LDAP ist ein LDAP Server auf jedem View
Connection Server (oder Replica Server) der auf
Microsoft Active Directory Application Mode (ADAM)
basiert.

Im View LDAP wird folgendes gespeichert:
Die Virtuellen Desktops (Verbidung zu den AD Objekten)
Die Virtual Desktop Pools und ihre Maschinen
Konfiguration der View Komponenten

Die Konfiguration des View Connection Server wird in einem auf dem Microsoft Active
Directory Application Mode (ADAM) basierenden Directory Service gespeichert.
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2.5.6 View Messaging

View Messaging

Die View Messaging Komponente steuert die
Kommunikation zwischen den View Agents und dem

View Connection Server
Die Kommunikation erfolgt Gber die Java Message
Service (JMS) API
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2.6 Lizenzierung der View Infrastruktur

Lizenzierung der View Infrastruktur.

Lizenzierung von VMware View (1)

VMware View Enterprise, enthalt:
VMware vSphere 4 Update 1
VMware vCenter Server
VMware View Manager

VMware View Premier, zusatzlich mit:
VMware View Composer

Offline Desktop (experimentell)
VMware ThinApp

Die Lizenzierung erfolgt pro Session
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Lizenzierung von VMware View (2)

Ist bereits die VMware Infrastructure 3 oder vSphere 4
vorhanden und lizenziert konnen Lizenzen ohne VI 3
oder vSphere 4 erworben werden

I
© NetQuest GmbH Seite 2-17



(l’ NetQuest GmbH

IT Consulting & Training
2. Ubersicht — VMware View

2.7 Client Protokolle

Protokolle zur Anbindung von virtuellen und physikalischen Clients.

2.7.1 RDP Protokoll

RDP-Protokoll

NT 4.0 WTS — RDP 4.0, W2K — RDP 5.0, Windows XP RDP
5.1, Windows 2003 Server RDP 5.2 und RDP 6 mit Vista
und Windows 2008

Erweiterung des ITU T-120 Protokolls fiir Multikanal
und Echtzeitkommunikation

Das Remote Desktop Protokoll (RDP) wird zur Kommunikation zwischen Clients und
Terminalserver benétigt. RDP beruht auf dem ITU T-120 Protokoll, das die
Kommunikation zwischen Geréaten in Echtzeit Giber mehrere parallele Kanale erlaubt.
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Virtuelle RDP Kanale

Maus & Tastatur
Screen
Zwischenablage
Druckerspooler
Audio
Laufwerke

Das RDP-Protokoll stellt eine Reihe von virtuellen Kanilen zur Verfiigung. Uber diese
virtuellen Kanale werden vom Client zum Server Maus und Tastaturereignisse, und vom
Server zum Client Bildschirmupdates, Audioinformationen, und diverse zusatzliche Daten

Ubertragen.
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2.7.2 PColP (PC-over-IP) Protokoll

PColP Protokoll

Das PColP Protokoll ist optimiert flir den Einsatz von
Remote Desktops tiber LAN oder WAN

PColP kann auch mit Leitungen (WAN) umgehen, die
eine hohe Latenz haben

Uber PColP werden Tastatur, Maus, Screen und
verschiedene Multimediainhalte tUbertragen
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2.7.3 HP Remote Graphics Software (RGS)

Remote Graphics Software (RGS)

HP Remote Graphics Software (RGS) ist ein Protokoll
mit dem Clients auf Remote Desktops tiber den View
Client zugreifen konnen

Remote Desktops sind dabei physische HP Work-
stations oder Blades

Fir die Verwendung am Client muss zusatzlich die RGS
Software von HP installiert werden
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2.8 Komponenten der VMware Infrastruktur

Aufbau der VMware Infrastruktur und deren Komponenten.

VMware Infrastruktur

Virtual Infrastructure Client  Virtual Infrastructure Client

'

Lizenz Server

W = ]

VMware Host

= )

VMware Host

b3 I R~ I

L] o a

= Sl s
VMware Host Virtual Center Datenbank Server

Server

Eine vSphere Infrastruktur besteht aus ein oder mehreren ESX Servern und einem vCenter
Server fir die Verwaltung und einer Datenbank, in der die Performance-Daten des
vCenter Server gespeichert werden.

Uber den vSphere Client kann die Verwaltung der einzelnen Komponenten durchgefiihrt
werden.
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2.9 Lizenzierung von vSphere

Erforderliche Lizenzen fur den Betrieb der vCenter bzw. ESX Server.

Lizenzierung T vSphere (1)

Versionen der von vSphere bzw. ESXi
ESXi (kostenlos)
vSphere Essentials (3 phy. Server)
vSphere Essentials Plus (3 phy. Server)
vSphere Advanced (pro CPU Sockel)
vSphere Enterprise (pro CPU Sockel)
vSphere Enterprise Plus (pro CPU Sockel)

Uber die verschiedenen Versionen von vSphere wird der ESX/ESXi Server lizenziert. Dabei
werden Lizenzen fiir CPU Sockel erworben. Z.B. 12 CPU Sockel Lizenzen kénnen fir 6
Maschinen mit jeweils 2 Sockeln oder drei Maschinen mit jeweils 4 Sockeln verwendet
werden.

Der vCenter Server muss noch zusatzlich lizenziert werden, um die zusatzlichen
Funktionen, wie z.B. vMotion, nutzen zu kénnen.
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Lizenzierung 1 vSphere (2)

Die Lizenzierung der ESX Server CPU Sockeln (keine
Unterschied zwischen Single Core, Dual Core und
Hyperthreading CPUs mit maximal 6 Kernen pro Sockel)

Die Lizenzierung des vCenter Server erfolgt nach Anzahl
der Installationen (Instanzen)

Zusatzlich muss noch ein Supportvertrag fur einen
definierten Zeitraum erworben werden
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Lizenzierung i vSphere (3)

Esxisingle  eocantials Essential Standard Advanced Enterprise eIPrs®
Server Plus Plus
ESX/ESXi ESXi Only v v v v v v
s cwsse cesew SO EIOAT AT T
standard Standard Standard Standard
Processor Cores 5 5 6 5 12 5 12
vSMPSupport 4wy 2wy 4wy 4vay 4wy 4wy Bway
s sy A 25668 25668 25668 25668 25668 25668 (olees
Server fimit
Thin Provisioning v v v v v v v
VC Agent v v v v v
Update Manager v v v v v v
VMSafe v v v v v v
VStorage APIs v v v v v v
va wl-hnlanr;gA\'; v v v v v
Data Recovery v v v v
Hot Add v v v
Fault Tolerance v v v
vShield Zones v v v
VMotion v v v
Storage UMotion v v
DRS v v
wNetwork
Distributed Switch v
Host Profiles v
Third Party
Multipathing v

Ubersicht der Funktionen und Eigenschaften der einzelnen vSphere Lizenzen.
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Notizen:
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