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2 Ubersicht — XenApp

Einflhrung in die Funktionen und Méglichkeiten von XenApp.

2.1 Ubersicht

Themen des Kapitels — Ubersicht - XenApp

Themen des Kapitels

Einsatzmoglichkeiten der XenApp Server
XenApp Produkte und Historie
XenApp Server Versionen

Funktionen der XenApp Server

Im Kapitel Ubersicht — XenApp werden die Einsatzgebiete und Méglichkeiten des
Terminalservers und von Citrix XenApp erldutert.
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2.2 Einsatzmadglichkeiten der XenApp Server

Verwendung der XenApp Server-

2.2.1 Network-centric Computing

Network-centric Computing

Benutzeroberflache auf,, Thin“-

Programme auf zentralem 4
Clients

Applikationsserver

e Die Anwendungen werden auf einen oder mehreren zentralen Rechnern (einer
Serverfarm) ausgefiihrt.

e Die Clients (Thin-Clients) werden primar als Ein-/Ausgabestationen verwendet,
konnen aber auch je nach Typ lokale Anwendungen ausfihren.
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2.2.2 Application Streaming

Application Streaming

m Beseitigt Applikationskonflikte ‘(‘ — E

= profile.cab
auf dem Desktop und dem G p—
XenApp Server 2
o E —
m Applikationen werden zum profile.cab
Anwendungsprofil File Share

Service, die auf Verlangen

stream

bereit gestellt werden

Fileserver Endbenutzer

Durch Application Streaming wird es moglich, beliebige Software auf Knopfdruck zu
nutzen, ohne dass diese vorher auf Workstation oder Applicationserver installiert wurde.
Lediglich das Betriebssystem und der Streaming Client missen dafiir auf dem Computer
vorhanden sein.

Zunachst wird die Anwendung durch den Packager so in einem Paket aufbereitet, dass
darin nicht nur die Programmbestandteile selbst sondern auch alle Informationen
enthalten sind, welche die Anwendung zum Starten benétigt und die normalerweise vom
Betriebssystem Uber die Registry, Shared DLLs etc. zur Verfligung gestellt werden. Beim
ersten Start des Programms wird nur der Teil des Pakets geladen, der fir die Ausfiihrung
unbedingt notwendig ist. Um die Mehrfachiibertragung von Programmfragmenten zu
verhindern, werden bereits Ubertragene Elemente in einem Cache zwischengespeichert
und stehen sofort zum erneuten Gebrauch zur Verfiigung. Ebenso einfach ist die
Entfernung eines Programmpakets. Da wahrend der gesamten Nutzung das Betriebs- und
Dateisystem nicht modifiziert wurden, geniigt das Loschen der Informationen im Cache.
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Je nach Produkt sind zusatzliche Features vorhanden, wie etwa

e [solation der Anwendungen untereinander zur Vermeidung von

Anwendungskonflikten
e Kontrolle der genutzten Lizenzen und Protokollierung der Nutzungsdauer zu

Abrechnungszwecken
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2.3 XenApp Produkte und Historie

Entstehung der Terminal Services und des XenApp Server.

Produkt-Historie

m  Microsoft Windows 2008 R2 + Remote Desktop Service
Vorprodukte:  Windows 2008, 2003 und 2000,
WTS 4.0 (Windows Terminal Server)

m Citrix XenApp Server 6 (Add On zu Windows 2008 R2)
Vorprodukte:  Presentation Server 3.0/4.0, XenApp 4.5/5,
MetaFrame XP 1.0 und MetaFrame 1.8
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XenApp Produkte

Citrix XenApp Fundamentals
Citrix XenApp Advanced Edition
Citrix XenApp Enterprise

Citrix XenApp Platinum Edition

Der XenApp Server ist in einer 32 Bit und zusatzlich in einer 64 Bit Version verfligbar (fur
die entsprechenden Windows Betriebssysteme). Zuséatzlich existieren noch verschiedene
UNIX Versionen, die aber sich funktional stark von der Windows Version unterscheiden.
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Access Gateway Produkte

m Citrix Access Gateway (Hardware VPN)
Standard Edition (nur Hardware)
Advanced Edition (Hardware und Software)

Enterprise Edition

Die Citrix Access Gateway Produktlinie besteht aus einer Reihe von Hardware-VPNs fir
den Zugriff auf Ressourcen (Dienste) eines internen Netzes (wie z.B. die Citrix XenApp
Farm) Uber ein unsicheres Netz. Die Verbindung wird dabei verschllsselt und zusatzlich
kann eine 2-Faktor Authentifizierung konfiguriert werden.
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2.4 XenApp Server Versionen

Funktionsumfang der einzelnen XenApp Server Versionen.

XenApp Server Versionen (1)

Funktionen Fundamentals Advanced Enterprise Platinum
Advanced Shadowing X X X X
Application Isolation Environment X X X
Application Management X X X X
Application Packaging X X X
Application Performance Monitoring X
Application Streaming X X
Browser-based access X X X X
Centralized Administration X X X X
Centralized License Management X X X X
Client Management X X X X

Momentan sind vier Versionen des XenApp Server erhaltlich. Die Fundamentals Edition ist
fur kleine Installationen und die Advanced Edition ist flr mittelgroRe Server-Farmen
gedacht. Die Enterprise Edition ist flr groe Farmen konzipiert und enthalt einige
Zusatzprodukte. Die Platinum Edition enthélt weitere zusatzliche Tools und Funktionen
die das Management von sehr grolRen Farmen erleichtern.
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XenApp Server Versionen (2)

Funktionen Fundamentals Advanced Enterprise Platinum
CPU und Speicher Optimierung X
Easy Call

HDX Technologie X
Hochverfligbarkeit und Failover X
Multiple Farm Support
Offline-Anwendungszugriff

X X X X X X
X X X X X X

Online-Anwendungszugriff X
Preferrential Load Balancing

Profile Management X

X X X X X X X X X X

Provisioning Services
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XenApp Server Versionen (3)

Funktionen Fundamentals Advanced Enterprise Platinum
Seamless User Experience X X X
Security X X X
Self-service Enterprise App Store X X X
Session Reliability X X X
Single Sign-on X
Speed Screen Beschleunigung X X X
Support fir ActiveSync (nicht 2008) X X
Support fiir lokale TWAIN Devices X X X
Support fiir UNIX Anwend. (PS 4.0) X X
Universal Connectivity X X X
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XenApp Server Versionen (4)

Funktionen Fundamentals Advanced Enterprise Platinum
Universal Printer Driver 3 X X X

Virtual IP Support X X X

WAN Optimierung (WAN Scaler) X

Web Interface X X X

WLAN und Internet Bandbreiten- X
optimierung

XenServer Virtualisation Platform X X X

XPS Universal Print Driver (nur 2008) X X X
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2.6 Funktionen der XenApp Server

Funktionen und Technologien der XenApp Server.

2.6.1 Ubersicht - Funktionen der XenApp Servber

XenApp Server Funktionen (1)

m  Erweiterte XenApp-Konfiguration oder Access
Managment Console zur zentralen Verwaltung der
XenApp Server und sonstiger Komponenten

Independent Management Architecture (IMA)
Webinterface fiir XenApp Server

Integrierte Sicherheit

Lizenzierung

Passthrough-Authentifizierung

Der XenApp Server stellt eine Reihe von Eigenschaften zur Verfiigung, die das
Management bzw. den Zugriff auf Anwendungen steuern.
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XenApp Server Funktionen (2)

Druckerverwaltung

Zentraler Datenspeicher

Speed-Screen Latenzreduktion

Independent Computing Architecture (ICA) Protokoll
TCP-basierte ICA-Suche

Application Publishing

Anwendungsstreaming

Als zentrale Kernkomponente fungiert der Independent Management Architecture (IMA)
Dienst, der den Zugriff auf alle Komponenten und Funktionen steuert. Die Konfiguration
der Server-Farm wird nicht mehr wie bei Metaframe 1.8 (und &lteren Versionen) lokal in
der Registry, sondern einer zentralen Datenbank, dem Datenspeicher abgelegt.
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XenApp Server Funktionen (3)

m Konfigurationsprotokollierung
m Systemiiberwachung-und Wiederherstellung
m Load-Balancing
m SNMP-Agent
m  WMI-Provider
Funktion Beschreibung
Erweiterte XenApp- Die Erweiterte XenApp-Konfiguration ist eine Java-basierte
Konfiguration Anwendung zur zentralen Konfiguration der wichtigsten
Farmeinstellungen.
Independent Unter der Independent Management Architecture (IMA)
Management versteht man die zentrale Architektur die alle wesentlichen
Architecture Funktionen der Server-Farm, wie z.B. die Lizenzierung, oder die
zentrale Speicherung der Konfiguration zur Verfligung stellt.
Webinterface Das Webinterface ist ein integriertes Web-Portal um auf
Anwendungen (Published Applications) der Server-Farm
zuzugreifen.
Integrierte Sicherheit | Integration der Farm-Verwaltung und der Authentifizierung in
das bestehende System (z.B. eine Arbeitsgruppe, NT4 Domane,
Active Directory oder Novell NDS).
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Funktion

Beschreibung

Lizenzierung

Alle Lizenzen werden in der Farm bereitgestellt.

Passthrough-
Authentifizierung

Bei der Passthrough-Authentifizierung wird die Anmeldung die
bereits am Client erfolgt ist an die Metaframeserver-Session
durchgereicht.

Druckerverwaltung

Die Drucker und ihre Treiber werden zentral in der Farm
verwaltet.

Zentraler
Datenspeicher

Der Datenspeicher ist eine zentrale Datenbank, die alle
relevanten Einstellungen der Server-Farm enthalt.

Speed-Screen
Latenzreduktion

Die Speed-Screen Latenzreduktion reduziert die Zeit zwischen
dem betatigen einer Maustaste, oder einer Taste der Tastatur
und der Reaktion des Servers bei Verbindungen mit einer
hohen Latenzzeit (z.B. bestimmte DSL Verbindungen).

Independent
Computing
Architecture (ICA)
Protokoll

Unter dem Independent Management Architecture (ICA)
Protokoll versteht man das Client-Zugriffsprotokoll und dessen
Komponenten, welches z.B. die Bildschirme auf den Clients
synchronisiert oder Audio-Kanadle auf den Client umleitet.

TCP-basierte ICA
Suche

Die Suche nach einem Server erfolgt nicht mehr mittels
Broadcast (wie bei Metaframe 1.8), sondern durch die Eingabe
einer IP-Adressliste oder einer Liste von Hostnamen.

Application Publishing

Unter dem Application Publishing versteht man eine Funktion
die einzelne Anwendungen oder ganze Desktops fir Clients zur
Verfligung stellt.

Anwendungsstreaming

Mit dem Anwendungsstreaming kénnen Anwendungen von
einer zentralen Stelle auf Server- und Clients gestreamt werden
ohne diese lokal installieren zu mussen.

Konfigurations-
protokollierung

Protokollierung von Konfigurationsdnderungen in einer
zentralen Datenbank.

Systemiiberwachung-
und
Wiederherstellung

Mit der Systemiberwachung und -wiederherstellung kénnen
z.B. Dienste wie der XML-Service liberwacht werden.

Load-Balancing

Die Last kann zwischen Servern in der Server-Farm verteilt
werden.
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Funktion Beschreibung

SNMP-Agent Uber den SNMP-Agent kann ein Metaframe-Server von einer
zentralen Stelle uberwacht werden.

WMI-Provider Der WMI (Windows Management Instrumentarium)-Provider ist
eine Schnittstelle um Windows Maschinen zu Uberwachen (z.B.
mit dem Microsoft MOM-Server).
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2.6.2 Multiwin

Multiwin

m Citrix Technologie die es ermdglicht, das sich mehrerer
Benutzer Prozessoren, Netzwerkkarte, Anschliisse,
usw. teilen

m 1997 an Microsoft lizenziert und in den Windows
Terminal Server integriert

Unter Multiwin versteht man die Basistechnologie, die bendtigt wird um eine
Multiuserfahigkeit zu realisieren. D.h. ein Server ermdoglicht die gleichzeitige Verbindung
von Sessions zu einem Server mit unterschiedlichen Umgebungen. Die Hardware-
Resourcen des Servers werden von allen Sessions gemeinsam benutzt.
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2.6.3 Independent Computing Architecture (ICA)

|ICA-Protokoll

m Vergleich der Bandbreitennutzung
LAN > 10 Mbps
ISDN 64 Kbps
Modem 56 Kbps
ICA Stream 12 Kbps
GSM 9600 bps

Das Independent Computing Architecture (ICA) Protokoll ist das Gegenstiick zu dem RDP
Protokoll des Terminalservers. Das ICA Protokoll benétigt eine geringe Bandbreite (ab 10
kbps) und ermoglicht aus diesem Grund Sessions liber langsame Verbindungen. Erfolgt
innerhalb einer Session eine hohe graphische Aktivitat, steigt allerdings die Bandbreite
an.
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Aufbau eines ICA Paketes

Befehlsdaten

A I
Datenpakettrailer

Befehl*
Komprimierung
Verschliisselung
Datenpaketheader

* erforderlich

Das ICA Protokoll verwendet einen definierten Paketaufbau, der mindestens einen Befehl
vorsieht. Optional kénnen noch zusatzliche Befehlsdaten im Paket enthalten sein.

I
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Virtuelle Kanale

Audio

Zwischenablage

Laufwerkszuweisung

Schrift und Tastaturbelegung
Parallele/Serielle Anschlusszuweisung
Drucker-Spooler
Speed-Screen-Kontrollkanal
ICA-Anzeige

Das ICA Protokoll verwendet virtuelle Kandle um Information zwischen dem ICA Client
und dem XenApp Server zu (ibertragen.

Zusatzlich gibt es noch Virtuelle Kanale fiir TWAIN Gerdte und so genannte OEM Kanale
die fiir eigene Anwendungen verwendbar sind.
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ICA Client-Verbindungsaufbau

m Bei neuen Clients Gber TCP-Port 80 (kann aber
umgestellt werden)

m Beialten Clients und MetaFrame 1.8 bzw. in der
Defaultkonfiguration Broadcast und UDP-Port 1604
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ICA Client Kommunikation

m  Neue Clients und XenApp lUber Port 1494 (Sessions,
veroffentlichte Anwendungen und Lastinformationen
des DSP) bzw. Port 2598 bei Verwendung der
Sitzungszuverlassigkeit

m Alte Clients mit Metaframe Giber Remote Procedure
Calls (Port 1024-65535)
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ICA und DNS

m Lokalisieren der Server tGiber den Namen ica und Port 80
(TCP/IP und HTTP)

Zur Lokalisierung der XenApp Server kann auch DNS verwendet werden. Dazu missen alle
XenApp Server mit dem gleichen Namen, aber ihren individuellen IP-Adressen
eingetragen werden. Der DNS Server verwendet einen Round-Robin Algorithmus und gibt
die IP-Adressen in wechselnder Reihenfolge an den Client zurtick.

Als Default wird der Name jca und der Port 80 fir den XML-Dienst verwendet.
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2.6.6 SpeedScreen Technologie

SpeedScreen Technologie

m  Kompensationder Latenzzeit bei serverbasierenden
Anwendungen

m Mausklick-Feedback
m Lokales Textecho
m Verschiedene andere Mechanismen

Die SpeedScreen Latenzreduktion ermdglicht die Verzégerung zwischen einem Mausklick
oder dem Betatigen einer Taste und der Reaktion am Bildschirm zu kompensieren. Dieses
Verhalten tritt auf wenn Sessions liber WAN Verbindungen mit hoher Latenzzeit
hergestellt werden (z.B. manche Arten von DSL Verbindungen).

Die SpeedScreen Latenzreduktion simuliert dazu die Reaktion des Servers schon am
Client, bevor die entsprechende Anweisung vom Server erfolgt, den Mauscursor
umzuschalten, oder einen Buchstaben darzustellen.

I
© NetQuest GmbH Seite 2-24



(l’ NetQuest GmbH

IT Consulting & Training
2. Ubersicht — XenApp

2.6.7 Independent Management Architecture (IMA)

IMA-Tellsystem (1)

Permanentspeicherteilsystem
Serververwaltungsteilsystem
Laufzeitteilsystem

Verteilungsteilsystem

RPC (Remote Procedure Call) — Teilsystem
Benutzerverwaltungsteilsystem

Anwendungsverwaltungsteilsystem

Das Independent Management Architecture (IMA) Teilsystem stellt die zentrale
Komponente des Presentation Servers dar. Diese Komponente wird unter Windows als
eigener Dienst realisiert.

Der IMA Dienst ist z.B. flir die Verwaltung des Datenspeichers, der Published Applications
oder fiir die Uberwachung der Lizenzen zustindig.
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IMA-Teilsystem (2)

m Druckerverwaltungsteilsystem

m Citrix Lizenzverwaltung

m  Program Neighborhood-Teilsystem

m Lastenausgleichteilsystem
IMA Funktion Beschreibung
Permanentspeicherteilsystem Stellt die Verbindung zum Datenspeicher her,

unabhangig von der verwendeten Datenbank.

Serververwaltungsteilsystem Verwaltung der Benutzersitzungen.
Laufzeitteilsystem Verwaltung des Datensammelpunktes und der Zonen.
Verteilungsteilsystem Ubertragung von Dateien an andere Systeme.
RPC (Remote Procedure Call) - Kommunikation zwischen externen Prozessen und
Teilsystem dem IMA Dienst.
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IMA Funktion Beschreibung

Benutzerverwaltungsteilsystem | Kommunikation zwischen dem Sicherheits- und
Authentifizierungsmechanismen des Betriebssystems
und dem Presentation Server.

Anwendungsverwaltungs- Verwaltung der veroffentlichten Anwendungen der
teilsystem Server-Farm.

Citrix Lizenzverwaltung Durchsetzung der Lizenzrichtlinien.
Program-Neighborhood- Kommunikation der Program-Neighborhood mit den
Teilsystem Clients.

Lastenausgleichteilsystem Realisierung des Load-Balancing in der Server-Farm.
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2.6.8 Farmen

Server-Farm

m Eine Server-Farm enthalt Server die ahnliche Dienste
oder Funktionen zur Verfligung stellen

m Eigenschaften:
= Zentrale Verwaltung
=  Gemeinsam genutzte Lizenzen

Eine Server-Farm ist eine Gruppe von Servern (im Ausnahmefall auch ein einzelner
Server), die eine gemeinsame Konfiguration verwenden. Diese Konfiguration wird in einer
Datenbank, dem Datenspeicher abgelegt.
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2.6.9 Datenspeicher

Datenspeicher

m Der Datenspeicher enthalt statische
Konfigurationsdaten der Server Farm

m Esgibt einen Datenspeicher pro Server Farm

m Der Datenspeicher ist per Default eine Access DB,
alternativ auch ein Client-Server DB

m Der Datenspeicher darf nicht langer als 48 Stunden
offline sein (ab Feature Release 2 96 Stunden)

m Der Datenspeicher kann direkt oder indirekt
angesprochen werden

Der Datenspeicher ist entweder in einer Microsoft Express Edition Datenbank oder in
einer Client-Server Datenbank (MS-SQL oder Oracle) abgelegt.

Unterstitzte Datenbanken fir den Datenspeicher:

e Microsoft SQL Server 2008 Express (kann beim Erstellen einer neuen XenApp-Farm
von der XenApp-Serverkonfiguration bereitgestellt werden)

e Microsoft SQL Server 2005

e Microsoft SQL Server 2008

e Oracle 11g R2
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Indirekte Konfiguration

0

Local Local
Host Host
Cache Cache

Datenspeicher

Wird als Datenspeicher eine Access-Datenbank verwendet, muss die indirekte
Konfiguration eingesetzt werden. Bei der indirekten Konfiguration kommunizieren alle
XenApp Server der Farm mit dem IMA Dienst des XenApp Server auf dem der
Datenspeicher liegt. Dies ist per Default der erste XenApp Server der installiert wurde.
Der Datenspeicher kann aber nachtraglich verschoben werden. Die Kommunikation der
IMA Dienste erfolgt Gber den TCP Port 2512.

Die ICA Verbindung zwischen den XenApp Servern kann aus Sicherheitsgriinden zusatzlich
verschlisselt werden.
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Direkte Konfiguration

)

i

=
=

I

Datenspeicher

Wird anstatt der Access-Datenbank eine Client-Server Datenbank verwendet, kann der
Datenspeicher auf einer beliebigen anderen Maschine, die kein XenApp Server sein sollte,
abgelegt werden. Diese Konfiguration wird direkte Konfiguration genannt, da jeder
XenApp Server direkt mit der jeweiligen Datenbank kommuniziert.

Um eine gewisse Ausfallsicherheit zu erreichen, kann der Datenbank-Server als Cluster
konfiguriert werden.

I
© NetQuest GmbH Seite 2-31



qu NetQuest GmbH

IT Consulting & Training
2. Ubersicht — XenApp

Inhalt des Datenspeichers

m Information zu veroffentlichten Anwendungen
m Serverkonfigurationsinformationen fir die Serverfarm

m Benutzerkonfigurationsinformationen fir die
Serverfarm

m Drucker- und Druckertreiberinformationen

Der Datenspeicher enthalt die statische Konfiguration der Server Farm und ist zentral fir
alle XenApp Server verfligbar.
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2.6.10 Lokaler Hostcache

Lokaler Hostcache

m Aufjedem Server existiert ein lokaler Hostcache
(Access DB)

m Derlokale Hostcache ist ein Teil der Informationen des
Datenspeichers, der fortlaufend aktualisiert wird
(Abfrageintervall: 30 Minuten)

m Derlokale Hostcache wird entweder Giber den Port
2512 (indirekt) oder vom jeweiligen Datenspeicher der
Client-/Server DB (direkt) aktualisiert

Der lokale Hostcache ist eine Teilkopie des Datenspeichers, die lokal auf jedem XenApp
Server gespeichert wird. Der lokale Hostcache wird alle 30 Minuten, bzw. auch beim Start
des IMA Dienstes aus dem Datenspeicher aktualisiert.
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2.6.11 Zonen und Datensammelpunkte

Zone

m InZonen werden Server zusammengefasst, die an
einem gemeinsamen geographischen Ort stehen und
uber eine ,,schnelle” Leitung verbunden sind

Zu einer Zone werden XenApp Server gruppiert, die an einem Standort stehen und tber
eine relativ langsame Leitung mit einem anderen Standort verbunden sind. Uber die Zone
wird der Datenaustausch mit dem Datensammelpunkt kontrolliert.

Per Standarteinstellung befinden sich alle XenApp Server einer Farm in der gleichen Zone.
Die Zone wird standardmaRig wie das Subnetz der Server benannt.
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Datensammelpunkt (DSP)

m Im Speicher vorhandene DB die zonenspezifische
Daten enthalt (z.B. fiir die Lastverteilung)

m Die Prioritat bestimmt welcher Server DSP ist
m Esexistiert immer nur ein DSP pro Zone

Der Datensammelpunkt (DSP) speichert dynamische Informationen, wie z.B. die aktuell
verwendeten Lizenzen oder die momentane Auslastung der XenApp Server.

Pro Zone existiert ein Datensammelpunkt, der durch eine Wahl bestimmt wird.

Die Datensammelpunkte der Zonen einer Farm tauschen ab dem Presentation Server 3.0
Lastinformationen zwischen den Zonen nicht mehr automatisch aus. Dieses Verhalten
wurde implementiert um die Netzwerklast zwischen den Zonen moglichst gering zu
halten.

Der Nachteil dieser Methode ist, dass es zu einer grofen Menge von Anfragen nach
Lastinformationen zwischen Zonen kommen kann. Deshalb kann die alte Funktionalitat in
dem Tool Erweiterte XenApp Konfiguration (bei den Zoneneinstellungen) aktiviert
werden.
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Notizen:
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