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9 Anbindung der ESX Server - SAN

Anbindung der ESX Server mit Fibre ChanneisiG&!

9.1 Ubersicht

Themen des KapitetsAnbindung der ESX Serv&AN

Themen des Kapitels

A Ubersich; SAN

A SAN Implementierung®ptionen

A Konfiguration des SANNetApp

A Konfiguration des SANESX Server

A Speicherung der virtuellen Platten im SAN

Im KapitelAnbindung der ESX ServeBANwerden der Aufbau eireiSCSI und Fibre
Channel SAN beschrieben und die am Storage System dafur notwendige Konfiguration.
Zusatzlich werden noch die Methoden zur Speicherung von virtuellen Platten auf SAN
erlautert.
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9.2 Ubersichti SAN

Aufbau und Funkbn eines SAN Systems.

9.2.1 SAN Funktionen und Eigenschaften

SAN Ubersicht

Server

Fabric A /  FabricB

Switch A \ / Switch B

Storage Area

Ein SAN kommt zum Einsatz, wenn haufig grol3e Speichermengen bewegt werden und
eine zeitnahe Datensicherung erforderlich ist. Vor allem grof3e Websites wie Amazon,
Consors, eBay, oder GMX, aber asghommerce Systeme, die mit grol3en Bestanden an

Kundendaten hantieren oder an Warenwirtschaftssysteme angeschlossen sind, brauchen

solche Ldsungen.

|
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Ein Storage Area Netwo(BAN ist ein spezialisiertes Netzweakis Speichersubsystemen
und Computersystemen. Die meisten SAN Implementierungen verwenden das Fibre
ChannelFG Protokoll.

Die Komponenten eines SAN kénnen in einem Rechenzentrum oder auch in mehreren
Rechenzentren Ubezine grof3e Entfernung verteilt sein.

Eine Fabric besteht aus einem oder mehreren Fibre Channel (FC) Switches, die die
Verbindung zwischen den einzelnen SAN Komponenten realisieren.
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9.2.2 SAN Technologien

SAN Technologien

A FibreChannel spezialisiertes Medium zur Verbindun
der SAN Komponenten
A 1ISCS Anbindung der SAN Komponenten Uber ein

TCP/IP Netzwerk

Der Fibre ChannéFG ist das am Haufigsten verwendete Verbindungsmedium in einem
SAN. Das FC Netz verbindet die Datenspeicher direkt miteinander. Einzelner und direkter
Anschluss an einen Server entféllt.

Nach Uber zehn Jahren offentlicher Normung im ANSI und nach eitveanfiénfjahrigen
Einsatz in Produkten, ist der FC mittlerweile ein Standardprodukt.

Der Fibre Channel hat kein eigenes Protokoll auf hoheren Schichten. Stattdessen kommen
Protokolle wie SCSI, oder IP, zum Einsatz. Daher missen in Anwendungen und bei
Treitern keine oder nur geringfiigige Anderungen vorgenommen werden. Investitionen
bleiben geschitzt.

Beim iSCS¥ird Gber ein normales Ethernet und dem TCP/IP Protokoll die Anbindung der
SAN Komponenten realisiert. Die Version 2.5.x des ESXrsSSerstaubt nicht die
Verwendung von iSCSI fur die Speicherung der VMDK Dateien.

|
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9.2.3iSCSI

ISCSI

A Mittels iISCSkt es moglich, SCSI Befehle und Daten
ein herkdbmmliches TCP/IP Netzwerk zu versenden

A Als physikalisches Medium kann z.B. Ethernet mit
normalen Netzwerkkarten und Switches eingesetzt
werden

|
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9.2.4 Physische Fibre Channel Topologien

Physische Fibre Channel Topologien

A FibreChannelArbitrated Loop (FEAL)
A Pointto-Point
A SwitchedFabric

Im Fibre Channel (FC) Umfeld existieren verschiedene Techniken, um das physische
Layout des FC Netzwerks zu realisieren.

Die erste Moglichkeit zur Verbindung von Fibre Channel (FC) Geraten war -dé FC
(Arbitrated Loop Topologie. Als Variante fur kleine Installationen ist eine RouRoint
Verbindung mdglich.

Beineuen Installationen wird normalerweise die so genannte SwitdFedoricTopologie
eingesetzt, um einen hoéheren Datendurchsatz der einzelnen Geréte untereinander zu
gewahrleisten.

|
© NetQuest GmbH Seite9-6



(l} NetQuest GmbH

IT Consulting & Training
9. Anbindungder ESX ServerSAN

Fibre Channel Arbitrated Loop

Server

é ===z

Storage Area

Die Fibre Channel Arbitrated Lo@CGAL war die urspringliche physische Topologie des
Fibre Channels. In einem Ring kdnnen maximal 126 Fibre Ports/Geréte angeschlossen
werden. Alle Gerate missen sich dabei die verfigbare Bandbreite teilen.

Um die Verkabelung des Rings zu vereinfachen, werden Hubs zum Verbinden der
Ports/Geréate eingesetzt.

|
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Point-to-Point

A Direkte Verbindung der HBAs mit den Controllern de
Plattensubsysteme

A Istvon der Anzahl der Server und der Fehlerredunda
beschrankt

A ot NBAaAgSNILISaG [l adzy3dz RI
werden

Eine Pointo-Point+ SNDAY Rdzyd Aaid SAYS aYAYyAYlIf-AadArao
Arbitrated Loop (F@L) mit nur zwei Gerén.

|
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Switched-Fabric

NetQuest GmbH

IT Consulting & Training

N

Server 1 Server 2 Server 3
NS NS
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srzz
En wm s -n n-
Switch A \ e Switch B
[t W
Storage Area

Bei der Switchedrabric werden zur Verbindung der HBAs und der Controller der

Plattensubsysteme Switches eingesetzt.
t SNF2NXIFyOSz RI

€S

Der Vorteil dieser LOsung ist die bessere
t 2 NI & k iageNDdhd So dis koffeS o RA

Bandbreite nutzen kodnnen. Die Performance wird allerdings durch den internen
Durchsatz des Switdbegrenzt. Zusatzlich treten nattrlich Engpéasse auf, wenn mehrere
Ports/Geréate gleichzeitig mit einem bestimmten Port/@gkommunizieren wollen.

Die SwitcheeFabric Topologie wird bei mittleren und grél3eren SANs am haufigsten

eingesetzt.
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9.2.5 Komponenten eines FC Netzwerks

Fibre Channel Komponeten

A FC Hubs
A FC Switches
A ConnectsHBAS oder Controllers

FC Hubs - Ein FC Hulwird zur Verbindung der FC Komponenten in einer Arbitrated
Loop Topologie eingesetzt. Durch den Einsatz von Hubs wird die Verkabelung der
Arbitrated-Loop Topologie vereinfacht.

FC Switch ¢ Ein FC Switchverbindet die einzelnen Komponenten eines SAN
(Speichersubsystem und Computersysteme) in einer SwitElabdic Topologie FC
Switche kdnnen auch redundant ausgelegt sein.

Connections: HBAs und Controllers ¢ Die StorageSysteme werden tber Controller
und die Computersystem Uber Host Bus AdajkeBA an die Fabric angebunden.

|
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9.2.6 Ports und Port Benennung (FC)

Ports und Port Benennung

WWPN (World Wide Port Name) / WWNN (World W
NodeName)

A PortType_PortMode

>

Innerhalb eines SAN hat jeder Port eine eindeuRget_ID die fir das Routing der Daten
dieses Ports benotigt wird.

DerWWPN(World Wide Port ldme) isteine weltweit eindeutige IQur Adressierung des
Ports inner und auch auf3erhalb des SAN. DéYWNN(World Wide Node Namest wie
die WWPN eine eindeutige ID zur Adressierung eines Gerats.

Eine weitere Namenskonvention iBortType_PortModePortTypegibt an welches Geréat
an den PBrt angeschlossen ist. DdPortMode gibt an, ob z.B. das Gerat aktiv ist
(OperationsModus).

|
© NetQuest GmbH Seite9-11



(E’ NetQuest GmbH

IT Consulting & Training
9. Anbindungder ESX ServerSAN

WWPN und WWNN

WWPN1 WWPN2

AN e

Controllerl Controller2

Storage
Processor 1

T

WWNN

Bei Geraten mit einem Port ist die WWNN und WWPN gleich. Bei einem FC Switch oder
einer redundant angebundenen Storage Einheit ist es so, dass ein Geragrnigts
61T ©. ® NBRdzyRFy(iS {(i2NI3S t NIl Sa&a2NB0 dzy R RI
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9.2.7 Logische SAN Topologien

Logische SAN Topologien

A HighAvailabilityTopology
A Zoning

Mittels Zonen werden Netzwerke innerhalb einer Switcli@bric Topologie definiert.
Eine Zonéebesteht aus zwei oder mehreren Ports digteinander kommunizieren. Uber
SAYS %2yS 1lyy 1 ®. & I dzOK RAS af{ AOKGOI NJ SAia
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9.3 SAN Implementierungs-Optionen

Maoglichkeiten wie SANs genutzt werden kdnnen.

9.3.1 VMFS basierende Nutzung

VMFS basierende Nutzung

p

Die Daten der Gadbetriebssysteme werden
ausschlie3lich in VMDK Dateien abgelegt, die
wiederumim SAN in einem VMFS Dateisystemen
abgelegt sind

Ein Vortell ist die einfache Sicherung Uber Snapshot

Es konnen mehrere VMDK Dateien in einem VMFS
Dateisystem gespeichert werden

> >
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9.3.2 Direkte Nutzung durch das Gast-Betriebssystem

Direkte Nutzung durch den Gast

Das GasBetriebssystem kann auch direkt tber
eigene Treiber auf ISCSI Systeme oder NAS
(Network Attached Storage) Systemagreifen

Z.B. bei Windows mit dem Windows Software iSCSI
Initiator

>

>

|
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9.3.3 VMware Disk Mapping

VMware Disk Mapping

Eine RAW LUMNt eine LUN, die nicht mit einem VMFS Dateisystem formatiert ist. Diese
RAW LUN kann nicht direkt angesprochen werden, sondern wird der VM Uber ein
Mapping Filedas sich in einem VMFS Dateisystem befinden muss, zur Verfiigung gestellt.

|
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Einsatzgebiete des Disk Mapping

p

Anderungen an den physischen Geraten haben nur
Anderungen deMappingszur Folge, aber nicht der
VMs

Haupteinsatzgebiete sind die Quorums und
Datenplatten von Clustern (z.B. der Microsoft Cluste

>
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Disk Modus

A GemappteRAW Disks haben zweompatibilitats
Modi:
Virtual Modec funktioniert wie eine normale VMDK Dateli

PhysicaMode ¢ z.B. beim Einsatz von SANents(Verwaltung
und Konfiguration) innerhalb der VM

Im Physical Mode kdnnen keine VMware Snapshots erstellt werden!

|
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9.4 Konfiguration des SAN - NetApp

Schritte zur Konfiguration des SAN (iSCSI und FCP)

9.4.1 Ubersicht i SAN Konfiguration der NetApp

Ubersicht T SAN Konfiguration

1. Lizenzierung des entsprechenden SAN ProtokSi3S|
oderFibreChannel)

2. Anlegen eines Volume od@treein dem die LUN
erzeugt werden soll

3. Uberprifung ob das SAN Protokoll aktiviert ist
4. Konfiguration des Initiators a m Host

5. Anlegen der LUNgroupund Zuweisung deigroupzur
LUN

Beim Anlegen des Volumes sollten verschiedene Parameter gesetzt werden:
e create_ucode=on
e convert_ucode=on

Deaktivierung der automatischen Snapshots:

shap sched <Volume_Name>00 0

|
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9.4.2 Konfiguration des SAN

SAN Konfiguration (1)

A Nach der Lizenzierung missen die TreiberSSbder
FCP aktiviert werden
licenseadd X
A Zu Verwaltung stehen folgende Befehle oder Tools 2z
Verfigung:

fcp{commang -> Aktivierung mifcp start
iscsi{command -> Aktivierung mitscsistart
FilerView

Uberprifung deiKonfiguration des Fibre Channel:
e fcp config <FC_Adapter>

Anzeige desfmode
e fcp show cfmode

Wechseln desfmode
e priv set advanced
o fcp set cfmode <Modegz.B. bei FAS270@wialfabricoder single_imagé

|
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SAN Konfiguration (2)

A Nur die Initiatoren iSCSbder FDP) die in deégroup
angegeben sind konnen auf die LUN zugreifen
A Anzeigen der Initiatoren:
iscsshowinitiator oder fcp showinitiator
A Anlegen detgroup
igroupcreatec{ i|f } ¢t <ostype> dgroup_name
A Zuweisen der Initiatoren:
igroupadd<igroup_name swwpnoderign X

|
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SAN Konfiguration (3)

A Anlegen der LUN:
luncreatecs <size> -t <ostype> dunpath>
z.B.luncreate¢s 10gct windows/ volivoll/gl/lun1l
A Mapping der LUN:
lunmap <dunpath> dgroup_name <un_id>
z.B.lunmap/volivoll/gl/lunlligwindowsll

|
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9.4.3 Konfiguration einer LUN mit dem lun setup Tool

lun setup Tool

A Alternativ kann die Konfiguration auch mit dem Tool
lunsetupdurchgefihrt werden

|
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9.4.4 Konfiguration einer LUN mit FilerView

LUN Konfiguration mit FilerView

A filer01: FilerView - Microsoft Internet Explorer 3 5 =] 3

i .

( Search ) About

«

NetworkAppliance®

filer01 " (%) 7| AddLUN @ i
* Filer = () LUNs — Add
* Volumes (2}
* Aggregates = (7)
= Storage () Manage LUNS;]
* Operations Manager (2)
* CIFS (2 Path: [—Nov @
« NES %) The full path of the LUN, for example Avol/luns/lunOne.
S The LUN must be created in the root directory of a volume
e HTTP (2) or a gtree.
S LUNS 0 LUN Protocol Type: Solaris & @
Enable/Disable Select the multipratocal type far the LUN.
Mariage Description: @
Add An optional description of the LUN.
Show Statistics Size: [—- ®
LUN ConfigCheck The size of the LUN. :
* Initiator Groups (2) Units: GE (GigaBytes) | @
* iSCSI(2) | Amultiplier for the LUN size.
 Network (2) Space Reserved: ¥ Space Reserved @
* Security (7 Indicates whether this LUN is space reserved.
 Secure Admin (2) Add -
« NDMP (%) = |

[ [ [ N3tocalintranet

N

Zugriff:  FilerView> LUNsH X

|
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9.5 Konfiguration des SANT ESX Server

Konfiguration von Fibre Channel (FC) und iSCSI Storages.

9.5.1 vmhba Nummerierung

vmhba Nummerierung

vmhba2:C0:T0O:L2

Nummer des / LUN

Adapters

Channel (nur

firiscsly  arget

DievmhbaNummerierungsetz sich aus mehren Teilen zusammen:
1. Der Nummer des Adapters (bzw. des Busses)
2. Die Nummermes Channel (nur fur iSCSI)

3. Die SCSI ID (Target) bei SCSI Platten (bei SANs wird z.B. 0 und 1 fur Storage
Einheiten mit mehreren aktiven Storage Prozessaremnvendet)

4. Der LUN Nummer (bei SCSI Platten 0)

|
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9.5.2 Uberprifung auf neue LUNs

Uberprifung auf neue LUNSs

A Automatisch beim Booten des ESX Servers

A Manuell:
Mit dem Virtual Infrastructure Client
Uber die Konsole, z.Bsxcfgrescarvmhba?2

Mit dem Befehlesxcfgrescankann die Uberpriifung des SAN auf neue LUNs lber die
Konsole durchgefuhrt werden.

|
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Rescan des SAN

IV Scan for New Storage Devices

Rescan all host bus adapters for new storage devices.
Rescanning all adapters can be slow.

V' Scan for New YMFS Valumes

Rescan all known storage devices for new YMFS volumes that
have been added since the last scan. Rescanning known
storage for new file systems is Faster than rescanning for new
storage.

I OK | Cancel Help

Zugriff:  vSphereClient-> Inventory-> Configuration> Storage Adapter RescaX

Mit dem Virtual Infrastructure Clienkann eine Uberprifung des SAN auf neue LUNSs
durchgefihrt verden.

|
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Anzeigen der WWPN/WWNN

(2 esx09.education.msft - vSphere Client . =13
Ele Edt View Inventory Administration Blugens Help
<5 l @) Home b g Inventory b [l Inventory
+
& &
=@ SXW-SW“W”S“ esx09.education.msft YMware ESX Ser 140815 | Evaluation (58 days remaining)
w2kaot s B _— = (i = S
Summary | Virtual Machines .| Resource Allo Performance [CREETRTOo {isers & Groups | Events . Permissions
e R Storage Adapters Refresh  Rescan
P e ——Twm =
o 15P2312-based 2Gb Fibre Channel to PCI-X HBA
rocessors
b | © vmhbat Fibre Channel ]
4 G vmhba2 Fibre Channel 20:01:00:e0:8b:2F:c1:6b 21:01:00:€0:8b:2f:c1:6]
Sorage LST1068E
Networking @ vmhbao Block SCST
> Storage Adapters iSCSI Software Adapter b2
Network Adapters 4 il B
Advanced Settings Details
Software vmhba1
Model: 15P2312-based 2Gb Fibre Channel to PCI-X HBA
Licensed Features i - i
Time Configuration Targets: 0 Devices: 0 Paths: 0
DNS and Routing . .
Virtual Machine view: |EESRE KIS
Virtual Machine Swapfile Location Nare | Runtime Name — [LUN | Type [ Transport
‘Security Profile
System Resource Allocation
Advanced Settings
< | 2l
Recent Tasks X
Name. | Target | Status | Details. | Initisted by | = Requested Start Time | Start Time | Completed Time |
HATasks | [Evaluation Mode: 58 D eutsch (Deutschiandl]

Zugriff:  vSphereClient-> Inventory-> Configuration> Storage Adapter

Uber den Virtuallnfrastructure Client kann die WWPN/WWNN der HBAs, bzw. der
verbundenen Adapter des SAN Storages angezeigt werden.
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9.5.4 Pluggable Storage Architecture (PSA)

Pluggable Storage Architecture

DiePluggablestorageArchitecture(PSAist ein
offenes modulared~ramework flr Lastverteilung und

Hochverfligbarkeit

Mit vSphereCLI oderCenterServer konneilie Pfade
verwaltet werdendie vom standardmalfigen nativen
Multipathing gesteuertverden

Wenneine Arrayspezifische Funktionalitat erforderlic
ist kann diese durch PIlegs nachgeriistet werden

>

g

>

Die Pluggable Storage Architectu(@SA ist en offenes, modulares Framework, das
Multipathing-LOosungen von Drittanbietern fur Arbeitslastverteilung untohe
Verfugbarkeit ermoglicht.

Mit vSphereCLI oder vCenter Server konnen Sie Pfade verwalten, die vom
standardmalfiigen nativeNlultipathing gesteuerwerden.

Wenn eine Arrayspezifische Funktionalitat erforderlich ist, kann anhand der eS8pGLI
ein DrittanbieterPlugn, das die vStorage APIs fur Multipathing verwendet, konfiguriert
werden.

|
© NetQuest GmbH Seite9-29



‘l’ NetQuest GmbH

IT Consulting & Training
9. Anbindungder ESX ServerSAN

Im ESX/ESXi ist die PSA eine VMkernel Schicht dieefifiedivaltung der Storagefade
zustandig ist. Die MultipathinBlugins (MPPs) werden entweder von VMwarélative
Multipathing Plugin (NMP) oder von einem Fremdhersteller zur Verfiigung gestellt.

Das NMP unterstiitzt alle Storage Systeme in der VMware Wfgkfahrt werden und
enthalten ein Algorithmus zur Pfadauswahl der auf das Storage System abgestimmt ist.
Der NMP verbindet eine Menge von physikalischen Pfaden mit einem bestimmten
Storage System oder einer LUN. Die Details der Zuweisung wird Uber emasotes
Storage Array Type Plug{SATP verwaltet. Die Details der Auswahl der fur den 1/O
verwendeten Pfade wird Uber ein Path Selection PI@B®BIp verwaltet.

Der ESX/ESXi Server stellt ein SATP flr jedes Storage System das VMware unterstitzt zur
Verfliigung. Das SATP ist fur folgende Aufgaben zustandig:

e Uberwachung der Pfade (actice/dead)
e Benachrichtigung des NMP bei Anderung des Status der physikalischen Pfade

e Storage System abhéangige Aktionen beim Failover

|
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9.5.5 Multipathing

Multipathing Policy

A Der Default PSP stellt folgenBeliciedlr das
Multipathing zur Verfugung:
MostRecentiyUsed(MRU)
FixedPreferredPath
RoundRobin

Beim Multipathing handelt es sich um ein Feature zur Hochverfligbarkeit und
Lastverteilung bei der ein SAN Storage Uber zwei oder mehrere physikalische Pfade
erreicht werden kann. Dies ist dadurch sichtbar, dass die gleiche LUN an mehreren HBAs
sichtbar ist.

Im Falle eine€ SKf SNAE o FNASNBYyad RAS +aa FTNN OF o
Umschaltung realisiert hat.

|
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Die automatische Umschaltung kann auf drei Arten (Policies) erfolgen:
e Fixed Multipathing
e Most Recently Used (MRU)
e Round Robin
Der Vorteil von FixedAultipathing ist dass ein manuelles Loadbalancing durchgefihrt
werden kann.Der Nachteil istdass eine zusatzliche Konfiguraticerforderlich ist (Fixed
ist die Defaultkonfiguration).
Die empfohlene Konfiguration hangt von der angeschlossenen Stdtadeeit ab und
sollte in der SAN Kompatibila@uide von VMware uberprift werden.

Anpassung unter Windows 2000, XP und 2003:

Um Probleme mit Fehlermeldungen des Windows Gastbetriebssystems zu vermeiden,
muss der Timeout fUr das Plattensubsystem inRlegistry erhéht werden.

HKEY_LOCAL_MACHBStemCurrentControlSeServiceDisk
Der WertTimeOutValueollte auf 60 Sekunden (Dezimal) gesetzraen.

Achtung bei der Installation der neuen VMware Tools wird der WErmeOutValue
automatisch auf 60 Sekunden gesetzt.

|
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Beispiel: HBA Failover/Trespass

Als HBA Failoverder Trespaswird das Umschalten von einem Storage Prozessor (SP) zu
anderen SP bezeichnet.

|
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