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9 Anbindung der ESX Server -  SAN 

Anbindung der ESX Server mit Fibre Channel und iSCSI 

 

9.1 Übersicht 

Themen des Kapitels ς Anbindung der ESX Server - SAN 

 
 
Im Kapitel Anbindung der ESX Server - SAN werden der Aufbau eines iSCSI und Fibre 
Channel SAN beschrieben und die am Storage System dafür notwendige Konfiguration. 
Zusätzlich werden noch die Methoden zur Speicherung von virtuellen Platten auf SAN 
erläutert. 
 

  

Themen des Kapitels

Â Übersicht ςSAN

Â SAN Implementierungs-Optionen

Â Konfiguration des SAN - NetApp

Â Konfiguration des SAN ςESX Server

Â Speicherung der virtuellen Platten im SAN
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9.2 Übersicht ï SAN 

Aufbau und Funktion eines SAN Systems. 

 

9.2.1 SAN Funktionen und Eigenschaften 

 
 
Ein SAN kommt zum Einsatz, wenn häufig große Speichermengen bewegt werden und 
eine zeitnahe Datensicherung erforderlich ist. Vor allem große Websites wie Amazon, 
Consors, eBay, oder GMX, aber auch e-Commerce Systeme, die mit großen Beständen an 
Kundendaten hantieren oder an Warenwirtschaftssysteme angeschlossen sind, brauchen 
solche Lösungen. 
 
  

SAN Übersicht
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Ein Storage Area Network (SAN) ist ein spezialisiertes Netzwerk aus Speichersubsystemen 
und Computersystemen. Die meisten SAN Implementierungen verwenden das Fibre 
Channel (FC) Protokoll. 
 
Die Komponenten eines SAN können in einem Rechenzentrum oder auch in mehreren 
Rechenzentren über eine große Entfernung verteilt sein. 
 
Eine Fabric besteht aus einem oder mehreren Fibre Channel (FC) Switches, die die 
Verbindung zwischen den einzelnen SAN Komponenten realisieren. 
 



 

 
9. Anbindung der ESX Server -  SAN 

 NetQuest GmbH Seite 9-4 

9.2.2 SAN Technologien 

 
 
Der Fibre Channel (FC) ist das am Häufigsten verwendete Verbindungsmedium in einem 
SAN. Das FC Netz verbindet die Datenspeicher direkt miteinander. Einzelner und direkter 
Anschluss an einen Server entfällt. 
 
Nach über zehn Jahren öffentlicher Normung im ANSI und nach einem etwa fünfjährigen 
Einsatz in Produkten, ist der FC mittlerweile ein Standardprodukt. 
 
Der Fibre Channel hat kein eigenes Protokoll auf höheren Schichten. Stattdessen kommen 
Protokolle wie SCSI, oder IP, zum Einsatz. Daher müssen in Anwendungen und bei 
Treibern keine oder nur geringfügige Änderungen vorgenommen werden. Investitionen 
bleiben geschützt. 
 
Beim iSCSI wird über ein normales Ethernet und dem TCP/IP Protokoll die Anbindung der 
SAN Komponenten realisiert. Die Version 2.5.x des ESX Servers erlaubt nicht die 
Verwendung von iSCSI für die Speicherung der VMDK Dateien. 
 

SAN Technologien

Â FibreChannel ςspezialisiertes Medium zur Verbindung 
der SAN Komponenten

Â iSCSIςAnbindung der SAN Komponenten über ein 
TCP/IP Netzwerk 
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9.2.3 iSCSI 

 
 
 

iSCSI

Â Mittels iSCSIist es möglich, SCSI Befehle und Daten über 
ein herkömmliches TCP/IP Netzwerk zu versenden

Â Als physikalisches Medium kann z.B. Ethernet mit 
normalen Netzwerkkarten und Switches eingesetzt 
werden
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9.2.4 Physische Fibre Channel Topologien 

 
 
Im Fibre Channel (FC) Umfeld existieren verschiedene Techniken, um das physische 
Layout des FC Netzwerks zu realisieren. 
 
Die erste Möglichkeit zur Verbindung von Fibre Channel (FC) Geräten war die FC-AL 
(Arbitrated Loop) Topologie. Als Variante für kleine Installationen ist eine Point-to-Point 
Verbindung möglich. 
 
Bei neuen Installationen wird normalerweise die so genannte Switched-Fabric Topologie 
eingesetzt, um einen höheren Datendurchsatz der einzelnen Geräte untereinander zu 
gewährleisten. 
 
  

Physische Fibre Channel Topologien

Â FibreChannel ArbitratedLoop (FC-AL)

Â Point-to-Point

Â Switched-Fabric
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Die Fibre Channel Arbitrated Loop (FC-AL) war die ursprüngliche physische Topologie des 
Fibre Channels. In einem Ring können maximal 126 Fibre Ports/Geräte angeschlossen 
werden. Alle Geräte müssen sich dabei die verfügbare Bandbreite teilen. 
 
Um die Verkabelung des Rings zu vereinfachen, werden Hubs zum Verbinden der 
Ports/Geräte eingesetzt. 
 
  

Fibre Channel Arbitrated Loop
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Eine Point-to-Point ±ŜǊōƛƴŘǳƴƎ ƛǎǘ ŜƛƴŜ αƳƛƴƛƳŀƭƛǎǘƛǎŎƘŜά ±ŀǊƛŀƴǘŜ ŜƛƴŜǊ CƛōǊŜ /ƘŀƴƴŜƭ-
Arbitrated Loop (FC-AL) mit nur zwei Geräten. 
 
  

Point-to-Point

Â Direkte Verbindung der HBAs mit den Controllern der 
Plattensubsysteme

Â Ist von der Anzahl der Server und der Fehlerredundanz 
beschränkt

Â αtǊŜƛǎǿŜǊǘŜά [ǀǎǳƴƎΣ Řŀ ƪŜƛƴŜ {ǿƛǘŎƘŜǎ ōŜƴǀǘƛƎǘ 
werden
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Bei der Switched-Fabric werden zur Verbindung der HBAs und der Controller der 
Plattensubsysteme Switches eingesetzt. Der Vorteil dieser Lösung ist die bessere 
tŜǊŦƻǊƳŀƴŎŜΣ Řŀ ŀƭƭŜ tƻǊǘǎκDŜǊŅǘŜ ŜƛƴŜ αŘƛǊŜƪǘŜά ±ŜǊōƛƴŘǳƴƎ ŀǳŦbauen und so die volle 
Bandbreite nutzen können. Die Performance wird allerdings durch den internen 
Durchsatz des Switch begrenzt. Zusätzlich treten natürlich Engpässe auf, wenn mehrere 
Ports/Geräte gleichzeitig mit einem bestimmten Port/Gerät kommunizieren wollen. 
 
Die Switched-Fabric Topologie wird bei mittleren und größeren SANs am häufigsten 
eingesetzt. 
 

Switched-Fabric
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9.2.5 Komponenten eines FC Netzwerks 

 
 
FC Hubs - Ein FC Hub wird zur Verbindung der FC Komponenten in einer Arbitrated-
Loop Topologie eingesetzt. Durch den Einsatz von Hubs wird die Verkabelung der 
Arbitrated-Loop Topologie vereinfacht. 
 
FC Switch ς Ein FC Switch verbindet die einzelnen Komponenten eines SAN 
(Speichersubsystem und Computersysteme) in einer Switched-Fabric Topologie. FC 
Switche können auch redundant ausgelegt sein. 
 
Connections: HBAs und Controllers ς Die Storage Systeme werden über Controller 
und die Computersystem über Host Bus Adapter (HBA) an die Fabric angebunden. 
 

  

Fibre Channel Komponeten

Â FC Hubs

Â FC Switches

Â Connects: HBAs oder Controllers
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9.2.6 Ports und Port Benennung (FC) 

 
 
Innerhalb eines SAN hat jeder Port eine eindeutige Port_ID, die für das Routing der Daten 
dieses Ports benötigt wird. 
 
Der WWPN (World Wide Port Name) ist eine weltweit eindeutige ID zur Adressierung des 
Ports inner- und auch außerhalb des SAN. Der WWNN (World Wide Node Name) ist wie 
die WWPN eine eindeutige ID zur Adressierung eines Geräts. 
 
Eine weitere Namenskonvention ist PortType_PortMode. PortType gibt an welches Gerät 
an den Port angeschlossen ist. Der PortMode gibt an, ob z.B. das Gerät aktiv ist 
(Operations-Modus). 
 
  

Ports und Port Benennung

Â WWPN (World Wide Port Name) / WWNN (World Wide 
NodeName)

Â PortType_PortMode
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Bei Geräten mit einem Port ist die WWNN und WWPN gleich. Bei einem FC Switch oder 
einer redundant angebundenen Storage Einheit ist es so, dass ein Gerät mehrer Ports 
όȊΦ.Φ ǊŜŘǳƴŘŀƴǘŜ {ǘƻǊŀƎŜ tǊƻȊŜǎǎƻǊǎύ ǳƴŘ ŘŀƳƛǘ ƳŜƘǊŜǊŜ ²²tbΩǎ ōŜǎƛǘȊǘΦ 
 

WWPN und WWNN

Storage 

Processor 1

Controller1 Controller2

WWPN1

WWNN

WWPN2
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9.2.7 Logische SAN Topologien 

 
 
Mittels Zonen werden Netzwerke innerhalb einer Switched-Fabric Topologie definiert. 
Eine Zone besteht aus zwei oder mehreren Ports die miteinander kommunizieren. Über 
ŜƛƴŜ ½ƻƴŜ ƪŀƴƴ ȊΦ.Φ ŀǳŎƘ ŘƛŜ α{ƛŎƘǘōŀǊƪŜƛǘά Ǿƻƴ [¦bǎ ŜƛƴƎŜǎŎƘǊŅƴƪǘ ǿŜǊŘŜƴΦ 
 

  

Logische SAN Topologien

Â High AvailabilityTopology

Â Zoning
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9.3 SAN Implementierungs-Optionen 

Möglichkeiten wie SANs genutzt werden können. 

 

9.3.1 VMFS basierende Nutzung 

 
 
 

VMFS basierende Nutzung

Â Die Daten der Gast-Betriebssysteme werden 
ausschließlich in VMDK Dateien abgelegt, die 
wiederum im SAN in einem VMFS Dateisystemen 
abgelegt sind

Â Ein Vorteil ist die einfache Sicherung über Snapshots

Â Es können mehrere VMDK Dateien in einem VMFS 
Dateisystem gespeichert werden 
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9.3.2 Direkte Nutzung durch das Gast-Betriebssystem 

 
 
 

Direkte Nutzung durch den Gast

Â Das Gast-Betriebssystem kann auch direkt über     
eigene Treiber auf iSCSI Systeme oder NAS        
(Network Attached Storage) Systeme zugreifen

Â Z.B. bei Windows mit dem Windows Software iSCSI 
Initiator  
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9.3.3 VMware Disk Mapping 

 
 
Eine RAW LUN ist eine LUN, die nicht mit einem VMFS Dateisystem formatiert ist. Diese 
RAW LUN kann nicht direkt angesprochen werden, sondern wird der VM über ein 
Mapping File, das sich in einem VMFS Dateisystem befinden muss, zur Verfügung gestellt. 
 
  

VMware Disk Mapping
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Einsatzgebiete des Disk Mapping

Â Änderungen an den physischen Geräten haben nur 
Änderungen des Mappingszur Folge, aber nicht der 
VMs

Â Haupteinsatzgebiete sind die Quorums und 
Datenplatten von Clustern (z.B. der Microsoft Cluster) 
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Im Physical Mode können keine VMware Snapshots erstellt werden! 
 

  

Disk Modus

Â GemappteRAW Disks haben zwei Kompatibilitäts-
Modi:

Á Virtual Mode ςfunktioniert wie eine normale VMDK Datei

Á PhysicalMode ςz.B. beim Einsatz von SAN Agents(Verwaltung 
und Konfiguration)  innerhalb der VM
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9.4 Konfiguration des SAN - NetApp 

Schritte zur Konfiguration des SAN (iSCSI und FCP) 

 

9.4.1 Übersicht ï SAN Konfiguration der NetApp 

 
 
Beim Anlegen des Volumes sollten verschiedene Parameter gesetzt werden: 

 create_ucode=on 

 convert_ucode=on 
 
Deaktivierung der automatischen Snapshots: 
 
snap sched <Volume_Name> 0 0 0 
 

  

Übersicht ïSAN Konfiguration

1. Lizenzierung des entsprechenden SAN Protokolls (iSCSI
oder FibreChannel)

2. Anlegen eines Volume oder Qtreein dem die LUN 
erzeugt werden soll

3. Überprüfung ob das SAN Protokoll aktiviert ist

4. Konfiguration des Initiators a m Host

5. Anlegen der LUN, Igroupund Zuweisung der Igroupzur 
LUN
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9.4.2 Konfiguration des SAN 

 
 
Überprüfung der Konfiguration des Fibre Channel: 

 fcp config <FC_Adapter> 
 
Anzeige des cfmode: 

 fcp show cfmode 
 
Wechseln des cfmode: 

 priv set advanced 

 fcp set cfmode <Mode> (z.B. bei FAS270c dualfabric oder single_image) 
 

  

SAN Konfiguration (1)

Â Nach der Lizenzierung müssen die Treiber für iSCSIoder 
FCP aktiviert werden

Á licenseaddΧ

Â Zu Verwaltung stehen folgende Befehle oder Tools zur 
Verfügung:
Á fcp{command} -> Aktivierung mit fcpstart

Á iscsi{command} -> Aktivierung mit iscsistart

Á FilerView
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SAN Konfiguration (2)

Â Nur die Initiatoren (iSCSIoder FDP) die in der Igroup
angegeben sind können auf die LUN zugreifen

Â Anzeigen der Initiatoren:
Á iscsishowinitiator oder fcpshowinitiator

Â Anlegen der Igroup:
Á igroupcreateς{ i|f } ςt <ostype> <igroup_name>

Â Zuweisen der Initiatoren:
Á igroupadd<igroup_name> <wwpnoder iqnҔ Χ
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SAN Konfiguration (3)

Â Anlegen der LUN:
Á luncreateςs <size> -t <ostype> <lunpath>

Á z.B. luncreateςs 10g ςt windows/vol/vol1/q1/lun11

Â Mapping der LUN:
Á lunmap<lunpath> <igroup_name> <lun_id>

Á z.B. lunmap/vol/vol1/q1/lun11 igwindows11
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9.4.3 Konfiguration einer LUN mit dem lun setup Tool 

 
 
 

  

lun setup Tool

Â Alternativ kann die Konfiguration auch mit dem Tool  
lunsetupdurchgeführt werden
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9.4.4 Konfiguration einer LUN mit FilerView 

 
 
Zugriff: FilerView -> LUNs -Ҕ Χ 
 

  

LUN Konfiguration mit FilerView
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9.5 Konfiguration des SAN ï ESX Server 

Konfiguration von Fibre Channel (FC) und iSCSI Storages. 

 

9.5.1 vmhba Nummerierung 

 
 
Die vmhba Nummerierung setz sich aus mehreren Teilen zusammen: 
 

1. Der Nummer des Adapters (bzw. des Busses) 
 

2. Die Nummer des Channel (nur für iSCSI). 
 

3. Die SCSI ID (Target) bei SCSI Platten (bei SANs wird z.B. 0 und 1 für Storage 
Einheiten mit mehreren aktiven Storage Prozessoren verwendet) 

 
4. Der LUN Nummer (bei SCSI Platten 0) 

 

vmhba Nummerierung
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9.5.2 Überprüfung auf neue LUNs 

 
 
Mit dem Befehl esxcfg-rescan kann die Überprüfung des SAN auf neue LUNs über die 
Konsole durchgeführt werden. 
 
  

Überprüfung auf neue LUNs

Â Automatisch beim Booten des ESX Servers

Â Manuell:

Á Mit dem Virtual Infrastructure Client

Á Über die Konsole, z.B.esxcfg-rescanvmhba2
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Zugriff: vSphere Client -> Inventory -> Configuration -> Storage Adapter -> RescanΧ 

 
Mit dem Virtual Infrastructure Client kann eine Überprüfung des SAN auf neue LUNs 
durchgeführt werden. 
 

  

Rescan des SAN
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Zugriff: vSphere Client -> Inventory -> Configuration -> Storage Adapter 

 
Über den Virtual Infrastructure Client kann die WWPN/WWNN der HBAs, bzw. der 
verbundenen Adapter des SAN Storages angezeigt werden. 
 

  

Anzeigen der WWPN/WWNN
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9.5.4 Pluggable Storage Architecture (PSA) 

 
 
Die Pluggable Storage Architecture (PSA) ist ein offenes, modulares Framework, das 
Multipathing-Lösungen von Drittanbietern für Arbeitslastverteilung und hohe 
Verfügbarkeit ermöglicht. 
 
Mit vSphere-CLI oder vCenter Server können Sie Pfade verwalten, die vom 
standardmäßigen nativen Multipathing gesteuert werden. 
 
Wenn eine Array-spezifische Funktionalität erforderlich ist, kann anhand der vSphere-CLI 
ein Drittanbieter-Plugin, das die vStorage APIs für Multipathing verwendet, konfiguriert 
werden. 
 

  

Pluggable Storage Architecture

Â Die PluggableStorage Architecture(PSA) ist ein 
offenes, modulares Framework für Lastverteilung und 
Hochverfügbarkeit

Â Mit vSphere-CLI oder vCenterServer können die Pfade 
verwaltet werden, die vom standardmäßigen nativen 
Multipathing gesteuert werden

Â Wenn eine Array-spezifische Funktionalität erforderlich 
ist kann diese durch Plug-Ins nachgerüstet werden
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Im ESX/ESXi ist die PSA eine VMkernel Schicht die für die Verwaltung der Storage-Pfade 
zuständig ist. Die Multipathing-Plugins (MPPs) werden entweder von VMware ς Native 
Multipathing Plugin (NMP) oder von einem Fremdhersteller zur Verfügung gestellt. 
 
Das NMP unterstützt alle Storage Systeme in der VMware HCL aufgeführt werden und 
enthalten ein Algorithmus zur Pfadauswahl der auf das Storage System abgestimmt ist. 
Der NMP verbindet eine Menge von physikalischen Pfaden mit einem bestimmten 
Storage System oder einer LUN. Die Details der Zuweisung wird über ein sogenanntes 
Storage Array Type Plugin (SATP) verwaltet. Die Details der Auswahl der für den I/O 
verwendeten Pfade wird über ein Path Selection Plugin (PSP) verwaltet. 
 
Der ESX/ESXi Server stellt ein SATP für jedes Storage System das VMware unterstützt zur 
Verfügung. Das SATP ist für folgende Aufgaben zuständig: 
 

 Überwachung der Pfade (actice/dead) 
 

 Benachrichtigung des NMP bei Änderung des Status der physikalischen Pfade 
 

 Storage System abhängige Aktionen beim Failover 
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9.5.5 Multipathing 

 
 
Beim Multipathing handelt es sich um ein Feature zur Hochverfügbarkeit und 
Lastverteilung bei der ein SAN Storage über zwei oder mehrere physikalische Pfade 
erreicht werden kann. Dies ist dadurch sichtbar, dass die gleiche LUN an mehreren HBAs 
sichtbar ist. 
 
Im Falle eines CŜƘƭŜǊǎ αŦǊƛŜǊŜƴά ŘƛŜ ±aǎ ŦǸǊ ŎŀΦ ол {ŜƪǳƴŘŜƴ ŜƛƴΣ ōƛǎ ŘŜǊ {!b ¢ǊŜƛōŜǊ ŘƛŜ 
Umschaltung realisiert hat. 
 

  

Multipathing Policy

Â Der Default PSP stellt folgende Policiesfür das 
Multipathing zur Verfügung:

Á Most RecentlyUsed(MRU)

Á Fixed/PreferredPath

Á RoundRobin
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Die automatische Umschaltung kann auf drei Arten (Policies) erfolgen: 

 

 Fixed Multipathing 

 Most Recently Used (MRU) 

 Round Robin 
 
Der Vorteil von Fixed Multipathing ist, dass ein manuelles Loadbalancing durchgeführt 
werden kann. Der Nachteil ist, dass eine zusätzliche Konfiguration erforderlich ist (Fixed 
ist die Defaultkonfiguration). 
 
Die empfohlene Konfiguration hängt von der angeschlossenen Storage Einheit ab und 
sollte in der SAN Kompatibiläts-Guide von VMware überprüft werden. 
 
 
Anpassung unter Windows 2000, XP und 2003: 

 
Um Probleme mit Fehlermeldungen des Windows Gastbetriebssystems zu vermeiden, 
muss der Timeout für das Plattensubsystem in der Registry erhöht werden. 
 
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Disk 
 
Der Wert TimeOutValue sollte auf 60 Sekunden (Dezimal) gesetzt werden. 
 
Achtung, bei der Installation der neuen VMware Tools wird der Wert TimeOutValue 
automatisch auf 60 Sekunden gesetzt. 
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Als HBA Failover oder Trespass wird das Umschalten von einem Storage Prozessor (SP) zu 
anderen SP bezeichnet. 
 

  

Beispiel: HBA Failover/Trespass


